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em fritheren Bundeskanzler Lud-
D wig Erhard wird der Satz zuge-

schrieben, dass die Wirtschaft dem
Menschen dienen muss und nicht umge-
kehrt. Entsprechendes gilt fiir wissen-
schaftliche Forschung. Was aber derzeit in-
nerhalb der Computerwissenschaften
stattfindet, ist eine weitgehende Abkehr
von einer am Menschen orientierten For-
schung. Der Mensch degeneriert dort zum
kontrollierten Objekt als Teil einer elektro-
nisch vernetzten ,,Welt der Dinge“. Dort ist
er intransparenten Automatismen ausge-
liefert; seine téglichen Entscheidungen
hat er als Daten preiszugeben.

Ziel der Entwicklungen mit dem Namen
»cyber-physical Systems“ist, méglichst al-
le technischen und gesellschaftlichen Vor-
ginge zu erfassen und sie in einer riesigen
Rechnerzentrale mit der Moglichkeit der
Verarbeitung und steuernden Riickkopp-
lung zu erfassen. Biologen definieren so
das Gehirn im Verhaltnis zu einem Organis-
mus. Kiindigt sich hier schon die Fortfith-
rung der Evolution der menschlichen Ge-
sellschaft und des Lebens {iberhaupt an?

Wohl kaum. Hatten die Experten der
Computerwissenschaften den natiirlichen
Forschungsgegenstand der Informatik als
die Wissenschaft des Lebens erkannt und
mithin jener Erscheinung der Natur, die
geistiges Leben hervorgebracht hat, dann
hétten sie sich ein Beispiel nehmen kon-
nen an dem effizientesten informations-
verarbeitenden System, das die Natur

Es war einmal das Individuum

Die Vernetzung der digitalen Welt schreitet massiv voran,
die Privatsphére verliert zusehends an Bedeutung. Von Werner Meixner

kennt: ndmlich der Gesamtheit der lebendi-
gen Organismen, also des Lebens, bei-
spielsweise auf der Erde.

Vor Hunderten Millionen Jahren schon
haben die Lebensprozesse damit begon-
nen, unabhéngige Individuen auszubil-
den, die nicht mehr direkt miteinander ver-
bunden waren. Die Eingriffe fremder Indi-
viduen in den eigenen Kérper eines Indivi-
duums wurden durch ein starkes Immun-
system unterbunden, das sozusagen die
Privatsphére des Individuums sichert. Alle
Komponenten nun risikoreich zu vernet-
zen, um sie besser steuern zu kénnen — das
ist in keinem lebensdhnlichen Entwick-
lungskonzept enthalten. Dies zielt stattdes-
sen darauf ab, einen zentral gesteuerten
Gesamtorganismus als ein einziges Ge-
samt-Individuum zu etablieren, ja, ein
»2Monstrum* zu schaffen. Die von Exper-
ten entwickelte Vision einer totalen, also
weltweiten und moglichst vollstdndigen
Vernetzung der ,Welt der Dinge* ist im ei-
gentlichen Wortsinn lebensfremd.

Die weltweite elektronische Vernetzung
von Gerdten und Menschen st eine gefahr-

liche Fehlentwicklung. Sicherheitsexper-
tenkénnen die Risiken, denen die Bevolke-
rung, die Wirtschaft, die Gesellschaft, der
Staat durch Kriminalitét, Spionage und Sa-
botage ausgesetzt sind, weder abschétzen
geschweige denn begrenzen. Man muss da-
von ausgehen, dass nahezu alle derzeit ver-
wendeten und elektronisch oder funktech-
nisch vernetzten Systeme von aufien {iber-
wacht und kontrolliert werden kénnen - in-

Der Cyber-Krieg wird
in Zukunft weitgehend
automatisiert gefithrt werden

klusive der Mbglichkeit, unbemerkt zu
steuern und zu manipulieren. Zur tédli-
chen Gefahr wird die Vernetzung, wenn ein
Baustein der Automatisierung von kriege-
rischen Angriffen aus dem Internet heraus
agiert, weil Algorithmen befehlen, eine
mutmaflliche Gefahr abzuwenden.

Das mag nach Science-Fiction klingen,
dieser Baustein wird jedoch bereits entwi-
ckelt. Er ermdglicht den automatisierten

praventiven Cyber-Krieg. Bei dieser be-
reits bestehenden Risikolage miissen so-
fort alle kritischen Anlagen vom Internet
genommen werden.

Politisch ist zu fragen, ob Amtseide ver-
letzt werden. Es ist schon erstaunlich, dass
die Biirger der meisten zivilisierten Staa-
ten nicht gegen die ungeheuere, durch die
schon bestehende oder geplante Vernet-
zung verursachte Bedrohungihrer existen-
ziellen Grundlagen aufstehen. Aufstehen
dagegen, dass Kommunikation mittels In-
ternet mit eigenem Rechner, Handy und
anderen Geriten praktisch zur Herausga-
be séamtlichen Datenbesitzes, zu Kontroll-
verlust {iber eigene Gerite, zu Abhéngig-
keit und Auflensteuerbarkeit und zu exis-
tenziellen Risiken fiithrt. Aufstehen dage-
gen, dass Stromversorgung, Atomkraft-
werke, Wasserversorgung, Verkehr, Wirt-
schaft, Finanzen, Krankenhduser, private
Haushalte, alles vernetzt ist und theore-
tisch wie praktisch iiber das Internet vonje-
dem Punkt der Welt aus spionierbar, mani-
pulierbar, sabotierbar ist — mit unabsehba-
ren Folgen fiir die betroffene Bevolkerung.

Eine bedrohliche Konsequenz der Ver-
netzung aller Gerite besteht kurzfristig
darin, dass die Voraussetzungen fiir ein in-
dustrielles Konzept geschaffen werden,
das auf Enteignung privater Daten und
letztendlich auf der systematischen Verlet-
zung der Privatsphédre begriindet ist. Die
Privatsphére ist der Raum privater Ent-
scheidungen, das heifit Handlungen, die
verantwortet werden miissen. Entschei-
dungen sind die wohl edelsten Zustandsén-
derungen, die das Leben hervorgebracht
hat. Nicht nur dem Griff zur Axt, um den
Baum des Nachbarn zu féllen, liegt eine
Entscheidung zugrunde, die verantwortet
werden muss, aus deren Folgen man zu ler-
nen hat. Jede menschliche Entscheidung -
und das wissen Konzerne ganz genau — be-
deutet einen Wertschopfungsakt.

Das Wichtigste dabeiist, dass der Eigen-
tiimer dieses produzierten Wertes derjeni-
ge ist, der die Entscheidung getroffen hat
und verantwortet. Dies genau ist die Bedeu-
tung des Privaten, aus der auch die unbe-
dingte Schutzwiirdigkeit des Privaten
folgt. Jegliche wirtschaftliche Tatigkeit er-
gibt sich daraus. Falls die Privatsphére auf-
gelost wird, gibt es keine eigensténdige
wirtschaftliche Entwicklung mehr. Ein Ge-
meinwesen wird so in der Wurzel zerstort.
Firmen, die durch fremde Wertschépfung
produzierte Werte lediglich massenhaft
aufsammeln, betreiben keine Wertschop-
fung durch Aufsammeln sondern eine mas-
senhafte Abschopfung von Werten.

Konnte es nicht passieren, dass der Nut-
zer des Internet eines Tages dessen so ge-
nannte Segnungen als Zumutung empfin-
det und offline geht, insbesondere dann,
wenn sich verniinftige Alternativen bie-
ten? Fir die Protagonisten einer totalen
Vernetzung kédme das Kappen der Online-
Verbindung durch die Nutzer einem ,,Gro-
fen Anzunehmenden Unfall“ gleich. Sie
miissen sich fragen lassen, ob sie nicht auf
Treibsand bauen. In jiingster Zeit gibt es
dramatische Beispiele dafiir, dass die Exis-
tenz méchtiger Konzerne auf dem Spiel ste-
henkann, wenn Experten glauben, auf Tau-
schung bauen zu kénnen.

Realpolitisch miissen nicht nur 6ffentli-
che Einrichtungen elektrisch vom Internet
getrennt werden, sondern es miissen diein-
formationstechnischen  Entwicklungen
fiir Privatpersonen und Wirtschaftsunter-
nehmen der vergangenen 20 Jahre neu er-
funden werden. Wichtigster Mafistab ist
dabei, die Privatsphére wieder zu sichern.
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sich mit Systemen, die
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kation schiitzen sollen.
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